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Identitats- und Zugriffsmanagement (IAM) ist ein wertvoller Geschaftsfaktor fiir Ihr Unternehmen. Durch das Aktivieren
von Selfservice und delegierter Administration konnen ressourcenknappe IAM-Teams mit weniger Aufwand mehr LElSTU NGSM ERKMALE
bewirken, dem Geschaftsbereich schneller zuarbeiten und die Entwicklerteams begeistern, da es die Prozesse beim
Onboarding von Anwendungen und den Verbrauch von zentralen Identitatsdiensten optimiert. . Portal fiir delegierte Administration: Vorlagen und
Workflow fiir Geschéftsanwender zum Einbinden
PingCentral™ ist ein Softwareprodukt, das IAM-Administratoren ein konvergentes Betriebsportal und eine und Verwalten ihrer eigenen Anwendungen und
Orchestrierungs-Engine fiir ihre gesamte Ping-Plattform zur Verfiigung stellt. PingCentral erledigt hdaufige Aufgaben Zertifikate
auf der gesamten Ping Intelligent Identity™ Plattform durch einfache Selfservice-Ablaufe und standardisierte Vorlagen, . . -
. Orchestrierungs-Engine: Automatisierung
die auch an geschaftliche Nutzer und Anwendungsteams ohne IAM-Erfahrung delegiert werden konnen. . ) .
unterstiitzt Konfigurationen auf diversen

Umgebungsebenen

. Zentrales Uberwachungssystem: Ein einziger

IAM-Administratoren Anwendungsteams Bildschirm fiir alle Clients/Verbindungen in allen

* Verbinden mit Umgebungen « Anwendungen verwalten/hinzuftigen Umgebungen
* Vorlagen erstellen * Vorlagen verwenden

* Aktionen genehmigen + Ubertragen in Umgebungen *  Lebenszyklus-Management: Sichtbarkeit, wer zu

welcher Zeit welche Inhalte weitergeleitet hat
Benutzerfreundlicher
Workflow
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Funktionen

Erstellen von Vorlagen
Eine benutzerfreundliche Oberflache fiir IAM-Administratoren zum Definieren und Erstellen einer
Reihe von Vorlagen mit Labels, Symbolen und Konfigurationen von Authentifizierungsarten fir

gemeinsame Ressourcen.

Schritt-fur-Schritt-Workflows

Administratoren von Geschéaftsanwendungen verwenden einfache Filter zur Auswahl
der geeigneten Authentifizierungsvorlagen. Beim Vorlagen-Workflow wird der Anwender
mit minimalem Aufwand von einem Schritt-fiir-Schritt-Assistent durch wenige

Bildschirmseiten gefiihrt.

Sofortiger Erhalt von Client-ID und Secrets

Teams im Business-Bereich erhalten sofort die erforderlichen Endpunkte, IDs und Secrets

bzw. Metadaten fiir ihre Apps und APIs, um sich liber einen zentralen Authentifizierungsdienst
anzumelden. Ein schneller Workflow ermdglicht Geschwindigkeit und Agilitat bei der Integration

von Anwendungen ohne die geschaftlichen Ablaufe auszubremsen.

Management von App-Umgebungen

Mehrere Instanzen von Ping-Software kdnnen auf verschiedenen Umgebungsebenen

(z. B. dey, staging, prod) verbunden und in der PingCentral Orchestrierungs-Engine verwaltet
werden. Dies ermdoglicht automatisierte Aktionen in unterschiedlichen Umgebungen bei

gleicher Konfiguration ohne erneute Eingabe (Rekeying) von Informationen.

Genehmigungsschritte

Administratoren in Betrieben arbeiten mit ihren eigenen Clients und Verbindungen in
unterschiedlichen Umgebungen. Um das Risiko einzudammen, konnen IAM-Administratoren
spezielle Umgebungen (z. B. Produktion) bestimmen, in denen nur Administratoren Inhalte

freigeben kdnnen.

Lebenszyklus-Management

Im Lebenszyklus einer einzelnen Anwendung gibt es viele Konfigurationsénderungen,
Promotionen und Secrets oder Zertifikate. PingCentral sieht einen historischen Audit-Trail vor,
damit Sie Urheber, Zeitpunkt und Art einer Aktion, die eine Verbindung und/oder einen Client

betreffen, jederzeit einsehen und sie bei Bedarf riickgéngig machen konnen.

Delegierte Benutzer

PingCentral ist SSO-féhig, so dass Sie Ihren internen Benutzern oder Partnern die
Mdglichkeit geben kdnnen, sich bei PingCentral anzumelden, wobei ihre Rolle durch einen
OIDC-Claim bestimmt wird. Im Portal sehen delegierte Business-Administratoren nur die

Apps, fir die sie zustandig sind.

VORTEILE

. Uberlassen Sie Geschifts- und Anwendungsteams den Schutz ihrer
Anwendungen mit Selfservice-Funktionen und APIs mit Single Sign-On (SSO)

. Ermadglichen Sie Transparenz fiir Administratoren und App-Besitzer,
damit sie ihre Anwendungen wahrend des gesamten Bereitstellungszeitraums
verwalten konnen

. Senken Sie die Betriebskosten fiir allgemeine Aufgaben wie Hinzufiigen,
Aktualisieren und Ubertragen von Verbindungen und Clients, indem Sie die
Ping-Administratoren von den kritischen Prozessen ausnehmen

. Minimieren Sie das Risiko durch inkonsistente oder liickenhafte
Richtlinien, indem Sie mit Best Practice-Vorlagen standardisieren und
Fehler durch manuelle Eingaben ausschlielen

. Ebnen Sie den Weg fiir die rasche Transformation einer groflen
Anzahl von Anwendungen oder Geschéftseinheiten im Rahmen einer
Modernisierung

Weitere Informationen Uber PingCentral.

Ping Identity ist ein Vorreiter in Sachen intelligentes Identitdtsmanagement. Wir helfen Unternehmen dabei, identitatsbasierte Sicherheit auf Grundlage des Zero-Trust-Modells zu erzielen und Kunden eine personalisierte,
optimierte Benutzererfahrung zu bieten. Die Ping Intelligent Identity™ Plattform erméglicht Kunden, Mitarbeitern, Partnern und in zunehmendem MaRe auch dem IoT, einen Zugriff auf Cloud-, SaaS-, mobile und lokale
Anwendungen und APIs sowie die Verwaltung umfangreicher Identitats- und Profildaten. Aufgrund unserer Identitdtsexpertise, unserer filhrenden Stellung bei offenen Standards und unserer Partnerschaft mit Unternehmen

°
PI ng wie Microsoft und Amazon setzen tiber 50 Prozent der Fortune-100-Unternehmen auf uns. Mit Multifaktor-Authentifizierung, Single-Sign-On, Zugriffsmanagement, Verzeichnis- und Data-Governance-Funktionen sowie

Identity.
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intelligenten API-Sicherheitsfunktionen bieten wir flexible Optionen, um hybride IT-Umgebungen zu erweitern und Digital-Business-Initiativen schneller umzusetzen. Besuchen Sie www.pingidentity.com.


http://www.pingidentity.com/pingcentral

